Déclaration de protection des
données de la Caisse de
pension BKW (Information sur la
protection des données pour nos
assurés, benéficiaires, locataires
et preneurs d'hypotheque)*
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! pansle présent document, les termes utilisés sont en principe neutres du point de vue du genre. La ou cela n'est pas possible, ou cela entrave
I'expression linguistique ou rend la lecture difficile, seule la désignation masculine ou féminine est utilisée. Dans la mesure ou cela est logique, toutes les
formes de genre sont toujours incluses.



1. De quoi est-il question dans cette déclaration relative
a la protection des données ?

La protection des données est une affaire de confiance et
votre confiance nous tient a coeur. Bien que nous n'ayons
pas modifié le traitement de nos données personnelles,
nous vous informons, conformément aux dispositions de la
loi fédérale révisée sur la protection des données (LPD) au
1¢" septembre 2023, de la maniére dont nous traitons les
données personnelles de nos assurés et de nos
destinataires.

Il nous tient a coeur que vous soyez informé(e) en détail sur
le traitement de vos données personnelles. Il est important
pour nous que vous compreniez :

e (uelles données personnelles nous traitons a
votre sujet;

e dans quel but nous utilisons vos données
personnelles;

e Quia accés a vos données personnelles;

e combien de temps nous conservons vos données
personnelles;

e ce qu'il advient de vos données personnelles
apres la cessation de notre relation commerciale
ou apres le délai de conservation Iégal.

La présente déclaration relative a la protection des données
s'applique a tous nos services et activités, dans la mesure
ol nous ne mettons pas a votre disposition nos propres
déclarations relative a la protection des données.

2. Qui est responsable du traitement de vos données
?

La caisse de pension suivante est responsable, seule ou
avec d'autres, du traitement des données conformément a
la présente déclaration relative a la protection des données:

Caisse de pension BKW
Viktoriaplatz 2
3013 Bern

Pour toute question relative a la protection des données,
VOUS pouvez nous contacter comme suit:

Adresse e-mail: datenschutz@BKW.ch

3. Que sont les «données personnelles» et que
signifie «traitement» ?

Par «données personnelles», on entend les données qui
se rapportent a une personne identifiée ou identifiable,
c'est-a-dire qui permettent de tirer des conclusions sur son
identité.

Les «données personnelles sensibles» sont des
catégories de données personnelles qui sont
particulierement délicates, raison pour laquelle leur

traitement peut étre soumis a des exigences particulieres.

Sont par exemple considérées comme des données
personnelles sensibles les données relatives a la santé et
les données relatives aux sanctions pénales ou
administratives ainsi qu'a 'aide sociale.

Au chiffre 5, vous trouverez des informations sur les
données que nous traitons dans le cadre de la présente
déclaration relative a la protection des données.

Par «traitement», on entend toute manipulation de
données  personnelles, notamment la collecte,
l'enregistrement, [l'utilisation, la communication et la
suppression.

4. Qui est concerné par un traitement de données de
notre part ?

Nos traitements de données peuvent notamment concerner
les personnes suivantes («personnes concernées»):

e Les personnes assurées actives qui travaillent pour
un employeur qui nous est affilié et qui sont par
conséquent assurées pour la prévoyance
professionnelle

e Les personnes qui pergoivent des prestations de
vieillesse, d'invalidité ou de survivant

e Les tiers qui sont juridiguement liés aux personnes
qui sont assurées chez nous

e Les locataires de nos immeubles
e Preneurs d'’hypothéque

e Les personnes de contact de nos affiliés et
partenaires commerciaux

e Les demandeurs, personnes civilement
responsables et autres personnes impliquées

e Les membres de nos organes

Si nous traitons des données de tiers que nous avons
obtenues par votre intermédiaire, nous partons du principe
gue la personne concernée est informée du traitement de ses
données par nos soins et qu'elle y consent.

5 Quelles données vous concernant traitons-nous,
dans quel but et auprés de qui sont-elles collectées ?

Selon le motif et le but, nous traitons différentes données
provenant de différentes sources.

Dans le domaine de la prévoyance obligatoire, nous traitons
les données personnelles exclusivement pour remplir notre
obligation légale. Dans le domaine surobligatoire, le
traitement des données personnelles est déterminé par le
contrat de prévoyance. Si vous habitez dans un de nos
immeubles, la finalité est la conclusion et I'exécution selon le
contrat de location. Si vous étes bénéficiaire d'une
hypothéque de notre part, le but est déterminé par la
conclusion et le déroulement selon le contrat hypothécaire.

Nous traitons principalement les catégories de données
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décrites ci-aprés aux fins susmentionnées, cette liste
n'étant pas exhaustive. Si des données changent au fil du
temps, nous conservons non seulement I'état actuel, mais
aussi I'état antérieur.

Données de base

Par données de base, nous entendons les données de base
dont nous avons besoin pour le traitement de nos relations
contractuelles, légales et autres. Il s'agit par exemple des:
nom, sexe, adresse, date de naissance, état civil et numéro
de sécurité sociale des assurés et des bénéficiaires.

Les données de base nous sont fournies par vous ou par
nos partenaires commerciaux qui travaillent pour notre
compte (par exemple, la gestion immobiliere ou la gestion
des hypothéques).

Données financieres

Nous traitons les données salariales des personnes
assurées actives afin de déterminer principalement les
valeurs suivantes:

e Montant des cotisations
e Potentiel de rachat

e Montant des prestations en cas de risque (déces,
invalidité et vieillesse)
e Avoir de vieillesse

Les données salariales nous sont transmises par votre
employeur.

En outre, nous traitons les données bancaires pour le
versement des prestations ainsi que, par exemple, les
rachats dans la prévoyance professionnelle et le versement
des prestations de sortie. Ces données nous sont fournies
par vous.

Données de santé

Afin de clarifier I'obligation de prestation en cas d'invalidité,
nous pouvons demander des dossiers a l'office Al (contient
généralement aussi des dossiers de l'assurance
d'indemnités journalieres en cas de maladie) et a
l'assurance-accidents. En outre, nous pouvons procéder a
des clarifications auprés de votre employeur. Avec votre
consentement, nous pouvons également recueillir les
dossiers de I'examen du médecin-conseil que nous avons
demandé.

Il peut arriver que votre santé fasse I'objet d'une procédure
judiciaire, c'est pourquoi nous pouvons également obtenir
ou de transmettre des dossiers auprés d'avocats et de
tribunaux.

Données relatives a l'aide sociale ou aux sanctions
pénales et administratives

Si vous bénéficiez de mesures d'aide sociale ou si vous
faites I'objet d'une sanction administrative ou pénale, nous
recevons des informations a ce sujet de la part des services
sociaux, de l'office des poursuites ou d'autres autorités
compétentes, dans la mesure ou cela est pertinent pour
nous (versement d'une prestation de vieillesse a I'office des
poursuites ou autre).

Si vous étes locataire d'un bien immobilier de notre
portefeuille, vous nous avez fait parvenir, & nous ou a notre

sous-traitant (voir «Prestataires de services»), un extrait du
registre des poursuites lors de la prise de location ainsi que
toutes les autres informations et documents figurant sur le
formulaire de location.

Si vous bénéficiez d'une hypothéque de notre part, vous
nous avez fourni, ou vous avez fourni a notre responsable du
traitement des commandes (voir («Prestataire de services»),
des informations sur votre situation financiére.

Données de communication

Lorsque vous prenez contact avec nous, nous traitons vos
données de communication (adresse, adresse e-mail,
numéro de téléphone, etc.).

Ces données nous sont principalement fournies par vous,
mais peuvent également nous étre communiquées par des
tiers tels que la Poste suisse (mise a jour des adresses) ou
par les employeurs et les partenaires contractuels.

Données de connexion

Lorsque vous utilisez notre portail des assurés, nous traitons
votre nom d'utilisateur personnel et votre numéro
d'assurance sociale. Si vous utilisez nos services, nous
traitons les données que vous avez saisies pour effectuer les
traitements de données que vous souhaitez (p. ex. la
simulation d'une retraite partielle ou d'un rachat sur votre
avoir de vieillesse) ou pour afficher des documents (p. ex. le
certificat de prévoyance actuel ou le plan d'épargne).

Autres données

Les indications sur les relations avec des tiers qui sont
également concernés par le traitement des données font
partie de ces données, par exemple le partenariat et les
enfants dans le cas de déclarations de bénéficiaires ou de
rentes pour enfants.

Il peut arriver que nous recevions des données personnelles
d'autorités et d'offices de toutes sortes (assurance-
chémage, autorités fiscales, prestations complémentaires,
etc.).

En outre, nous pouvons prendre connaissance d'affaires de
droit civil pour différents processus (p. ex. extrait du registre
foncier, testament, divorce). Nous obtenons toutefois ces
documents exclusivement de vous ou de vos descendants.

6. Prenons-nous des décisions individuelles
automatisées ?

Conformément a la loi sur la protection des données, les
décisions individuelles automatisées, c'est-a-dire fondées
uniguement sur un ordinateur et sans intervention d'un
collaborateur, doivent étre signalées. Selon le processus,
de telles décisions individuelles automatisées peuvent étre
prises dans le cadre de la prévoyance professionnelle.

Nous signalons ces décisions automatisées. Vous pouvez
également faire valoir les droits mentionnés au chiffre 11
concernant ces décisions individuelles automatisées.
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7. A qui vos données sont-elles communiquées ?

Nos collaborateurs ont accés a vos données personnelles
dans la mesure ou cela est nécessaire a la finalité du
traitement et aux activités des collaborateurs concernés.
Les collaborateurs agissent selon leurs instructions et
sont tenus a la confidentialité et au secret professionnel
lorsqu'ils traitent vos données personnelles.

Par ailleurs, les institutions ou tiers suivants peuvent
prendre connaissance de vos données:

Autorités et offices

Il peut arriver que nous communiquions des données
personnelles vous concernant aux autorités et a des
offices en raison d'obligations légales (assurance-
chémage, prestations complémentaires, services sociaux,
services spécialisés en cas de négligence de I'obligation
d'entretien).

Tribunaux

En cas de litiges relevant du droit des assurances
sociales ou de litiges familiaux ou successoraux, il peut
s'avérer nécessaire que nous communiquions des
données au tribunal compétent.

Expert en prévoyance professionnelle

Vos données personnelles sont communiquées a l'expert
en prévoyance professionnelle dans le cadre de
l'obligation Iégale. Vous trouverez dans le rapport annuel
la personne qui exerce cette activité pour nous.

Organe de révision

Vos données personnelles sont également
communiguées a l'organe de révision dans le cadre de
l'obligation Iégale. Vous trouverez dans le rapport annuel
la personne qui exerce cette activité pour nous.

Institutions financiéres

En cas d'entrée/de sortie, de versement anticipé EPL, de
versement de prestations, etc., nous communiquons des
données personnelles aux banques, a d'autres caisses de
pension ainsi qu'a des institutions de libre passage.

Prestataires de services

Nous pouvons transmettre vos données personnelles a
des tiers si nous souhaitons recourir a leurs services
(«sous-traitants»). Il s'agit principalement des domaines
suivants:

e Avocat/conseil juridique
e Services informatiques
e Gestion immobiliére

e Gestion hypothécaire

Nous travaillons principalement avec des prestataires de
services situés en Suisse. Nous communiquons a chaque
fois aux prestataires de services les données nécessaires a
leurs prestations et nous assurons, par notre sélection et
des accords contractuels appropriés, que la protection des
données est également respectée par les prestataires de
services pendant toute la durée du traitement.

8. Vos données sont-elles communiquées a I’étranger
?

En principe, nous ne communiquons pas vos données
personnelles a I'étranger, sauf a vous-méme.

comme expliqué précédemment, nous ne sommes pas les
seuls a traiter vos données personnelles, nos prestataires de
services le font également. En principe, nous veillons par
contrat a ce que vos données ne soient pas non plus
communiquées a l'étranger par nos prestataires de services.

Toutefois, I'utilisation des technologies les plus récentes (p.
ex. solutions cloud) entraine un risque résiduel que vos
données soient transmises a I'étranger. Il se peut que les
pays concernés ne disposent pas de lois protégeant vos
données personnelles dans la méme mesure qu'en Suisse
ou dans I'UE. Nous prenons donc des dispositions
contractuelles (ou demandons & nos prestataires de services
de prendre de telles dispositions) pour compenser
contractuellement la protection |égale plus faible. Pour ce
faire, nous utilisons généralement les clauses contractuelles
standard émises ou reconnues par la Commission
européenne et le Préposé fédéral a la protection des
données et a la transparence (PFPDT), dans la mesure ou le
destinataire n'est pas déja soumis a un ensemble de régles
reconnues par la loi pour garantir la protection des données.

9. Pendant combien de temps vos données sont-elles
enregistrées ?

Nous conservons vos données aussi longtemps que
I'exigent nos finalités de traitement et surtout les délais de
conservation légaux. Aprés expiration des délais
correspondants, nous supprimons ou rendons anonymes
vos données personnelles.

10. Comment vos données sont-elles protégées ?

Nous traitons vos données de maniere confidentielle et
prenons des mesures de sécurité tant techniques
(cryptage, pseudonymisation, journalisation, restrictions
d'acces, sauvegardes réguliéres, etc.)
gu'organisationnelles (instructions et formation des
collaborateurs, accords de confidentialité, etc.) afin de
préserver la confidentialité, I'intégrité et la disponibilité de
vos données personnelles et de les protéger contre les
traitements non autorisés ou illégaux.

Dans la mesure ol le domaine concerné est sous notre
contrdle, nous protégeons vos données transmises via nos
sites web par des mécanismes de cryptage appropriés.

11.Quels sont vos droits ?

Afin que vous puissiez garder le contréle de vos données
personnelles, vous disposez de différents droits relatifs au
traitement des données par nos soins:

* le droit de nous demander si nous traitons des
données vous concernant et lesquelles;

* le droit de nous demander de corriger des données si elles
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sont
erronées;

le droit de vous opposer au traitement a des fins
spécifiques et de demander la limitation ou la suppression
de données, a moins que nous ne soyons tenus ou
autorisés a poursuivre le traitement;

le droit de nous demander de vous fournir certaines
données personnelles vous concernant dans un format
électronique courant;

le droit de révoquer un consentement, dans la mesure ou
notre traitement est fondé sur votre consentement.

Si nous vous informons d'une décision automatisée
(chiffre 6), vous avez le droit de demander une révision de
la décision en question.

Veuillez noter que certaines conditions doivent étre
remplies pour l'exercice de ces droits et que des
exceptions ou des restrictions peuvent s'appliquer (par
exemple pour protéger des tiers ou des secrets
commerciaux). Nous vous informerons en conséquence
le cas échéant.

Si vous n'étes pas d'accord avec la maniére dont nous
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traitons vos droits ou avec la présente déclaration relative
a la protection des données, veuillez nous le faire savoir
a l'adresse de contact indiquée au chiffre 2.

12. Cette déclaration relative a la protection des
données peut-elle étre modifiée ?

La Caisse de pension BKW peut adapter a tout moment la
présente déclaration de protection des données. Nous
vous informerons des éventuelles modifications. La version
publiée sur le site www.pkbkw.ch est la version actuelle.

Cette version du "Information sur la protection des données
pour nos assurés et nos bénéficiaires et locataires" est une
traduction de la version allemande du "Information zum
Datenschutz fir unsere Versicherten und Destinatare". La
version allemande est la version faisant foi. En cas de
divergence entre le texte allemand et une traduction dans
une autre langue, le texte allemand fait foi. Toutes les
traductions de la version allemande sont uniquement
destinées a des fins de commodité pour les parties et
n‘engagent pas les parties.
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